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Zusammenfassung

Fines der Hauptprobleme bei der Zustellung von Paketen durch Paketdienstleister
ist die Ubergabe an den Endverbraucher, vor allem bei der Lieferung an andere
anwesende Personen, was oftmals zu einem Verlust der Pakete fiihrt. In dieser Arbeit
wird die Entwicklung und Ausfithrung einer Webanwendung zur Losung des Problems
von verlorenen Paketen innerhalb grofser Institutionen, Firmen oder Campusse ohne
zentralen Concierge-Service dargestellt. Dafiir werden Anforderungen fiir die Reali-
sierung der Anwendung sowie ein Konzept fiir die Anwendungsarchitektur definiert.
Es werden die Details der Umsetzung von Frontend und Benutzeroberflache bis hin
zur Backend-Implementierung und -Bereitstellung diskutiert. Auferdem wird eine
Evaluation durchgefiihrt mit dem Ziel, die Anwendung weitestgehend zu optimie-
ren. Eine Instanz fiir die Technische Fakultdt der Universitdt Freiburg wird unter

Beriicksichtigung von Evaluationsergebnissen bereitgestellt.
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1 Einleitung

1.1 Beschreibung des Problems

Die digitale Transformation und der wachsende Online-Handel haben die Paketdienst-
leister in letzter Zeit stark beeinflusst. Auch die Corona-Pandemie hat gezeigt, wie
wichtig diese Branche ist. Laut dem Jahresbericht 2020 der Bundesnetzagentur [1]
stieg das Versandvolumen in Deutschland im sogenannten KEP-Bereich (Kurier-,
Express- und Paketzustellung) um 14,4% von 2,36 Mrd. Stiick im Jahr 2017 auf 2,7
Mrd. im Jahr 2019. Fiir 2020 prognostizierte die Quelle eine Zahl von 3,21 Mrd - das
hétte in nur drei Jahren eine Steigerung von 36% bedeuten konnen. Aufgrund der ein-
gefithrten Lockdown-Mafinahmen, Homeoffice-Arbeit und der Umstellung der Handler

auf Online-Plattformen wird diese Zahl 2020 womoglich deutlich hoher ausfallen.

Mit der Zunahme der Paketzustellungen steigt auch die Zahl der Verbraucherbe-
schwerden. Die Varianz bei den Beschwerdethemen ist besonders hoch und betragt
32.339 im Jahr 2020 gegeniiber 20.738 im Vorjahr und zeigt eine Steigerung um
55,9%. Wie in Abbildung 1.2 zu sehen ist, stehen die genannten 32.339 gegeniiber
18.867 tatséchlichen Beschwerden — Grund hierfiir ist, dass viele unzufriedene Kunden

mehrere Mangel angegeben haben.

Abbildung 1.3 zeigt, dass am hdufigsten, in 72% der Félle, im Jahr 2020 der Grund
fiir die Beschwerde ,Méngel bei der Zustellung* war. Auch wurde kritisiert, dass

es oft keine Tiirzustellung gab. Stattdessen wurde eine Ersatzlieferung zu einem
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Abbildung 1.1: Paketmarkt in Deutschland [1]
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Abbildung 1.2: Beschwerden und Beschwerdegriinde 2014-2020 [1]



anderen Termin vorgenommen oder das Paket an eine Abholstation weitergeleitet.
Der Verlust, die Beschddigung oder der Diebstahl von Paketen wurde in 14 Prozent
der Fille gemeldet. Fiinf Prozent der Beschwerden bezogen sich auf Fehlfunktionen
oder Ungenauigkeiten in Tracking-Systemen. Die restlichen neun Prozent der Be-
schwerden beziehen sich dann laut Bundesnetzagentur auf die Infrastruktur bzw. das

Beschwerdemanagement der Paketdienstleister.

m Mingel bei der Zustellung
M Verlust, die Beschadigung oder der Diebstahl
m Fehlfunktionen oder Ungenauigkeiten in Tracking-System

B Infrastruktur bzw. das Beschwerdemanagement der Paketunternehmen

Abbildung 1.3: Verteilung der Beschwerdegriinde im Jahr 2020 [1]

Diese Zahlen und Trends zeigen deutlich, dass eines der wesentlichen Probleme bei der
Zustellung von Paketen die Ubergabe an den Endverbraucher ist. Eine Person hat ein

Paket bestellt, eine andere hat es angenommen und es ist nun verloren gegangen.

Dieses Problem tritt besonders hiufig in grofen Institutionen, Unternehmen oder
Universitdatscampussen auf. Neben der Tatsache, dass Mitarbeiter nicht immer an

ihrem Arbeitsplatz sind und die Moglichkeit haben, ein Paket anzunehmen, erscheint



die Auffindung eines bestimmten Biiros oder gar eines Gebdudes oft schwierig. Post-
boten miissen Pakete an andere Mitarbeiter abgeben sowie Pakete im Flur abstellen.
Das ist nicht verwunderlich, denn laut Postmitarbeitern haben sie manchmal nur

etwa 2-5 Minuten Zeit [2], um das Paket zu iibergeben.

1.2 Ziel der Arbeit

Diese Arbeit ist eine Fortsetzung meines Bachelorprojekts, dessen Ziel es ist, eine
Webanwendung zur Lésung des Problems von verlorenen Paketen innerhalb grofser
Institutionen, Firmen oder Campusse ohne zentralen Concierge-Service zu erstellen.
Jedoch soll es vor allem um Pakete gehen, die der Postbote bereits an jemand
anderen abgegeben und der Paketbesitzer noch nicht erhalten hat. In solchen Fallen
kann das Tracking mittels Logistikdienst-Sendungsverfolgung oder herkémmlicher

Anwendungen nicht weiterhelfen oder ist nur eingeschriankt maoglich.

Dabei ist es wichtig, einen zentralen digitalen Ort zu schaffen, um die Pakete mog-
lichst autonom zu verwalten, zu suchen und die Paketeigentiimer und -empfanger
bei Anderungen automatisch zu benachrichtigen. Auch eine Anbindung an die DHL
Tracking-API zur Anzeige des aktuellen Status von Paketen soll implementiert wer-

den.

Diese Bachelorarbeit soll zu einer Webanwendung fiihren, die einfach konfiguriert
und bereitgestellt werden kann. Gleichzeitig wird der Konzeptions- und Entwicklungs-
prozess von der Definition der Produktanforderungen bis hin zur Usability-Studie
untersucht. Anschliefsend soll eine nutzbare Instanz fiir die Technische Fakultit der

Universitédt Freiburg bereitgestellt werden.



1.3 Bestehende Losungen

Bei der Suche nach bestehenden Lésungen wurde keine gefunden, die unsere Haupt-
anforderungen genau erfiillte und das Problem zwischen der Zustellung des Pakets
durch den Postboten und der Annahme durch den Paketbesitzer ohne zentralen

Concierge-Service l6ste.

In Bezug auf die Anforderungen stellten sich Lésungen zum Auffinden von Fundsachen
als die am néchsten stehenden heraus. Betrachten wir nun eine davon, und zwar ein

Programm namens iLost (Siehe Abbildung 1.4):

||-0$1'- | iLost for Business ~ | Hilfe Mein iLost = Deutsch ¥
& Found (ol )

219.806 Lacheln von glucklichen Findern!

iLost vereint Menschen mit Fundsachen

A

Schltssel in Berlin (e@ Ich habe etwas gefunden!

Bildquelle: https://ilost.co/de

Abbildung 1.4: iLost Webanwendung

Eine weitere Webanwendung, die unsere Anforderungen nur teilweise abdecken kann,
ist Packenda (Siehe Abbildung 1.5). Hier handelt sich um eine App, die Sendungs-
verfolgungen von unterschiedlichen Paketdienstleistern aggregiert und Empfanger
iiber den Sendungsstatus per E-Mail informiert. Sie kann privat genutzt werden,

aber auch in kleinen oder grofsen Gruppen: Vor allem Office Managern, Sekretéaren


https://ilost.co/de

oder Rezeptionisten greift Packenda unter die Arme, um den Paketempfang ganzer
Unternehmen organisieren zu kénnen. Hierbei lassen sich mit Leichtigkeit Pakete in
das System hinzufiigen, auch bei Erstellung und darauffolgender Benutzung des darin

verfiigharen digitalen Mailrooms [3].

o Packenda Erfahre mehr  Download  Preise  Kontakt Login | Anmeldung

LT

Adieu Paketchaos

Verfolge und manage alle eingehenden Pakete
i fur Dich und Deine Kollegen Ubersichtlich an
einem Ort.

Jetzt anmelden!

‘ c
v |

Packenda unterstiitzt die Sendungsverfolgung von fast allen
Paketdiensten weltweit
Bildquelle: https://wuw.packenda.com

Abbildung 1.5: Packenda Webanwendung

Ein Mailroom ist eine Gruppe, wo beigetretene Nutzer ihre erwarteten Pakete {iber
Sendungsverfolgungsnummern registrieren. Jedes Gruppenmitglied kann dadurch alle
Infos iiber alle erwarteten oder bereits eingetroffenen Pakete der Gruppenmitglieder
einsehen. Die App sieht aber keine Interaktion zwischen den Nutzern vor und ist
nur zur Uberwachung und fiir Statusupdates mehrerer Sendungen an einem Ort

konzipiert.

Es gibt des Weiteren auch viele Softwarelésungen auf dem Markt, die einen Container
oder einen speziellen Raum fiir die Lagerung von Paketen bendtigen. Hier aufzufithren
wére bspw. , ParcelLock®, welches Firmenkunden die Installation ihrer Paketkasten-
Anlagen zum Empfangen und Versenden von Paketen anbietet. Dieser Service verfiigt

auch iiber eine Anwendung zur Verfolgung des Paketstatus. Auch die Firmen ,Notifii


https://www.packenda.com

und ,,PackageX* haben dhnliche Lésungen. Sie wiederum nehmen die Anwesenheit
eines speziellen Raums sowie eines Mitarbeiters an, der mit dem Empfangen und

Versenden von Paketen beschéftigt sei.

Auf all diese Alternativen wird in dieser Arbeit nicht ndher eingegangen, da unsere
Aufgabe darin besteht, Softwarelésungen ohne Concierge-Service zu entwickeln. Die
Analyse solcher Systeme hat aber zweifellos bei der Auswahl der Funktionalitét

unseres Systems geholfen.






2 Anforderungen

In dieser Arbeit wurden die generellen Ziele als Marktanforderungen betrachtet. Diese
bilden die Bediirfnisse und Wiinsche des Kunden ab und stellen einen Problemraum
dar |4]. Zusétzlich werden auch Anforderungen an die Reproduzierbarkeit iiber Docker

fiir den Lehrstuhl fiir Algorithmen und Datenstrukturen betrachtet.

Marktanforderungen/
Kunden-/Benutzer-/Geschafts-
anforderungen/Ziele/Bediirfnisse

Problemraum

Produktanforderungen/
Eigenschaften/SLA/Service-/
Systemanforderungen

Lésungsraum

Komponentenanforderungen/
Software-/IT-Anforderungen

Abbildung 2.1: Anforderungen und Lésungen [4]

Aus diesen zugrunde liegenden Anforderungen werden danach die Produkt- und
Komponentenanforderungen definiert. Dabei wird bei ersteren die Funktionalitédt aus
der Sicht der Benutzer genau beschrieben und somit geklédrt, wie man die Markt-

anforderungen in konkrete Losungen umsetzen kann. Anschlieffend werden die Pro-



duktanforderungen in Komponentenanforderungen verfeinert und aus der Sicht der

Realisierung konkretisiert.

Nachfolgend werden alle Marktanforderungen mit dazugehérigen Produkt- und Kom-
ponentenanforderungen in tabellarische Blocke unterteilt. Dabei werden mithilfe von
M (Marktanforderungen), P(Produktanforderungen) und K (Komponentenanforde-

rungen) die Anforderungen gekennzeichnet und durchnummeriert.

M.1. Das System sollte eine Webanwendung sein.

P.1.1. Das Frontend sollte eine JavaScript-Webanwendung sein.

K.1.1.1. Fiir die Anwendungsentwicklung wird das Web Application Framework
Nuxt.js verwendet.

P.1.2. Die Webanwendung sollte fiir mobile Geréte optimiert sein.

K.1.2.1. Das Frontend-Layout sollte responsiv gestaltet sein (Responsive Webdesign).
K.1.2.2. Mithilfe von Nuxt/PWA [5] soll eine einfache progressive Webanwendung
(PWA) erstellt werden.

P.1.3. Das Backend-System soll als RESTful-Webservice implementiert werden.

K.1.3.1. Das Backend wird mithilfe von Node.js und Express.js implementiert.

M.2. Die Anwendung sollte einfach bereitgestellt werden kénnen.

P.2.1. Die Anwendung sollte schnell und einfach auf verschiedenen Hostsystemen zu
installieren sein.
K.2.1.1. Das System soll in einem ,all-in-one* Docker-Container implementiert werden.

K.2.1.2. Als Datenbanksystem soll SQLite verwendet werden.

M.3. Das System sollte die Paketzustellungen in grofsen Institutionen, Un-

ternehmen oder Campussen ohne zentralen Concierge-Service optimieren.
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Es soll eine nutzbare Instanz fiir die Technische Fakultat der Universitat

Freiburg bereitgestellt werden.

P.3.1. Der Benutzer sollte sich mit E-Mail und Passwort registrieren kénnen.
P.3.2. Der Benutzer sollte sich ohne Registrierung mit einem Uni- oder Firmenkonto

anmelden kénnen (LDAP-Authentifizierung).

M.4. Es sollte moglich sein, die Pakete moéglichst autonom zu verwalten.

P.4.1. Der Benutzer sollte in der Lage sein, einen Antrag fiir erwartete oder gelieferte
Pakete zu erstellen.

K.4.1.1. Beim Erstellen des Paketantrags sollte es moglich sein, eine Paketbezeich-
nung, eine Sendungsnummer, eine Logistikleistung sowie einen Paket-Kommentar
und ein Foto des Pakets einzugeben. Dabei muss der Name des Empfangers/die
Paketbezeichnung oder die Sendungsnummer obligatorisch fiir die Auflistung des
Pakets sein.

P.4.2. Der Benutzer sollte in der Lage sein, den eigenen Antrag zu bearbeiten.
K.4.2.1. Es sollte eine ,Option“ fiir Paketantrag-Herausgeber geben, um den Paketan-
trag bearbeiten zu konnen.

P.4.3. Der Benutzer sollte in der Lage sein, sich selbst als Empfanger der erwarteten
Pakete eintragen zu kénnen.

K.4.3.1. Die vorhandenen erwarteten Pakete sollten eine Option haben, sich als Emp-
fanger festzulegen.

K.4.3.2. Mit der Option, sich als Empfanger festzulegen, sollte es moglich sein, ein
Foto des Pakets hinzuzufiigen und eine Nachricht an den Eigentiimer zu verfassen.
K.4.3.3. Mit der Option, sich als Empfanger festzulegen, sollte eine automatische
Email-Benachrichtigung iiber die Aktualisierung des Paketstatus an den Eigentiimer
geschickt werden.

P.4.4. Der Benutzer sollte sich als Eigentiimer der gelieferten Pakete eintragen kénnen.
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K.4.4.1. Die vorhandenen erwarteten Pakete sollten eine Option haben, sich als Ei-
gentiimer festzulegen.

K.4.4.2. Mit der Option, sich als Eigentiimer festzulegen, sollte es mdoglich sein, eine
Nachricht an den Empfanger zu verfassen.

K.4.4.3. Mit der Option, sich als Eigentiimer festzulegen, sollte eine automatische
Email-Benachrichtigung an den Empféanger geschickt werden.

P.4.5. Der Herausgeber der Paketanfrage sollte in der Lage sein, falsch eingetragene
Paketeigentiimer oder Paketempféanger zu l6schen.

K.4.5.1. Bei der Verarbeitung von Paketinformationen sollte der Herausgeber der
Paketanfrage andere Benutzer (des Weiteren als ,Opponent* bezeichnet) aus diesen
16schen kénnen, wenn ein solcher sich versehentlich oder falschlicherweise als Pake-
teigentiimer oder -empfanger eingetragen hat. In solch einem Fall sollte das Paket
den Status von ,geliefert auf ,erwartet’ zurtick &ndern, wenn der Herausgeber der
yEigentiimer ist. Hat sich der Opponent selbst als , Figentiimer” festgelegt, sollte das
Paket den Status ,zugestellt“ beibehalten.

P.4.6. Der Paketeigentiimer oder -empfénger sollte das Paket als abgeholt kennzeich-
nen koénnen.

K.4.6.1. Es sollte eine Option geben, das Paket als ,abgeholt zu markieren. Diese
Option sollte nur fiir den Paketeigentiimer und -empfanger sichtbar sein.

P.4.7. Der Herausgeber der Paketanfrage sollte in der Lage sein, sein eigenes Paket
zu 16schen.

K.4.7.1. Es sollte eine Option fiir den Herausgeber der Paketanfrage geben, den
Antrag zu l6schen.

P.4.8. Der Paketeigentiimer oder -empfanger sollte in der Lage sein, den Gegeniiber-
stehenden zum Abholen des Pakets leicht zu finden.

K.4.8.1. Bei der Registrierung wird dem Nutzer vorgeschlagen, die Biiroadresse und
die Zimmer-/Biironummer sowie weitere Angaben zur Adresse einzugeben.

K.4.8.2. Die Breiten- und Langenkoordinaten sollten mit Hilfe der OpenCage-Geocoding

API automatisch aus der Benutzeradresse berechnet werden. Wenn die Benutzeradres-
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se nicht eingegeben wird, werden Organisationskoordinaten verwendet.

K.4.8.3. Der Paketeigentiimer oder -empfanger sollte die Biiroadresse und die Zimmer-
/Bilironummer sowie weitere Informationen tiber die Adresse des Gegeniiberstehenden
einsehen konnen. Aufserdem sollte der Standort dieses anderen Benutzers in Open-
StreetMap als iFrame angezeigt werden.

P.4.9. Pakete, die iiber einen zu grofsen Zeitraum nicht aktualisiert oder abgeholt
wurden, sollten automatisch geloscht werden.

K.4.9.1. Alle Pakete, die 30 Tage lang nicht aktualisiert wurden, sollten ins Archiv
verschoben werden.

K.4.9.2. Die Pakete, die einen Paketeigentiimer und einen -empfanger haben und
von keinem von beiden innerhalb von sieben Tagen als ,abgeholt” markiert wurden,
sollten ins Archiv verschoben werden.

K.4.9.3. Pakete, die als ,abgeholt” gekennzeichnet sind, sollten binnen 24 Stunden ins
Archiv verschoben werden.

K.4.9.4. Alle Pakete im Archiv sollten nach 30 Tagen endgiiltig geloscht werden.

M.5. Es sollte moglich sein, die Pakete zu suchen.

P.5.1. Der Benutzer sollte in der Lage sein, mithilfe einer Suchfunktion ein Paket zu
finden.

K.5.1.1. Es sollte ein Suchfeld fiir gelieferte und erwartete Pakete geben, um nach dem
Paket suchen zu kénnen. Es sollte méglich sein, nach dem Namen des Empféngers
(falls dieser eingegeben wurde)/der Paketbezeichnung , Sendungsverfolgungsnummer,
Logistikdienstleistung und Paketkommentar zu suchen.

K.5.1.2. Es sollte moglich sein, Pakete zu filtern und nur Pakete, die in Verbindung
mit dem Benutzer stehen (,Kann ich abholen®, ,Habe ich angenommen®, ,Von mir
erwartet”, ,Von mir abgeholt“, ,Vom Besitzer abgeholt”), Pakete ohne Sendungsverfol-
gungsnummer oder alle Pakete anzuzeigen.

K.5.1.3. Der Benutzer sollte in der Lage sein, alle Pakete nach Sendungsnummer

13



zu sortieren, jedoch ebenso nach ,Zuletzt Aktualisierte zuerst®, , Alteste zuerst und
,Neueste zuerst".

P.5.2. Der Nutzer sollte in der Lage sein, den Link zum Paket kopieren, um ihn mit
anderen teilen zu kénnen und so die Suche zu erleichtern.

K.5.2.1. Es sollte eine Option geben, um den Link in die Zwischenablage zu kopieren.

M.6. Das System sollte den Paketeigentiimer und -empfinger automatisch

iiber die Anderungen benachrichtigen.

P.6.1. Der Paketeigentiimer sollte iiber alle Anderungen an seinen Paketen per E-Mail
informiert werden.

K.6.1.1. Der Paketeigentiimer sollte iiber alle Anderungen an seinen Paketen mithilfe
einer automatisierten E-Mail-Benachrichtigung informiert werden.

K.6.1.2. In den Benutzereinstellungen sollte es mdéglich sein, E-Mail-Benachrichtigungen

zu deaktivieren.

M.7. Das System sollte an mindestens eine Tracking-API zur Anzeige des

aktuellen Status von Paketen angebunden sein.

P.7.1. Eine Anbindung an die DHL-API sollte implementiert sein.

K.7.1.1. Beim Anlegen eines Paketantrags und der Eingabe einer Sendungsverfol-
gungsnummer und DHL als Logistikdienst sollten Paketdaten von DHL abgefragt
werden.

K.7.1.2. Wenn bei der Aktualisierung eines Paketantrags die Sendungsverfolgungs-
nummer und DHL als Logistikdienstleistung eingegeben wurde, sollten die Paketdaten
von DHL angefordert und aktualisiert werden.

P.7.2. Wenn eine Tracking-API-Anbindung besteht, sollten die Paketinformationen
automatisch einmal taglich aktualisiert werden.

K.7.2.1. Es sollte ein ,,Worker* implementiert werden, der alle bestehenden Tracking-
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APIs registriert und jede registrierte Logistikdienstleistung einmal téglich nach Pake-
tdnderungen abfragt.

P.7.3. Auch wenn keine Tracking-API-Verbindung zum Logistikdienstleister besteht,
sollte eine Weiterleitung auf die Tracking-Seite des Logistikdienstleisters ermdéglicht
werden kdnnen.

K.7.2.1. Verfiigt ein Paketantrag iiber eine Sendungsverfolgungsnummer und einen
Logistikdienstleister, wird ein Button zur Weiterleitung auf die Sendungsverfolgungs-

seite des Logistikdienstleisters angezeigt.

M.8. Die Anwendung sollte konfigurierbar sein.

P.8.1. Das Frontend-System sollte konfigurierbar sein.

K.8.1.1. Es sollte eine Konfigurationsdatei fiir das Frontend geben. Die wichtigsten
Einstellungen sollten auch iiber Umgebungsvariablen definierbar sein.

K.8.1.2. Die Benutzeroberfliche sollte Mehrsprachigkeit unterstiitzen und in Englisch
und Deutsch verfiigbar sein. Es sollte einfach sein, eine neue Sprache hinzuzufiigen.
P.8.2. Das Backend-System sollte konfigurierbar sein.

K.8.2.1. Es sollte eine Konfigurationsdatei fiir das Backend geben. Die wichtigsten
Einstellungen sollten auch tiber Umgebungsvariablen definierbar sein.

K.8.2.2. Es sollte sollte moglich sein, eine neue Tracking-API-Verbindung mit dem
Logistikdienstleister herzustellen.

K.8.2.3. Es sollte moglich sein, eine andere SQL-Datenbank anstelle von SQLite zu
verwenden.

K.8.2.4. Es sollte moglich sein, die E-Mail-Templates zu bearbeiten und zu erweitern.
K.8.2.5. Es sollte moglich sein, bestehende ,Workers* anzupassen und mit Leichtigkeit
weitere hinzuzufiigen. Fiir die Planung der ,Workers“-Aufgabe sollte die crontab-
Syntax verwendet werden.

P.8.3. Das System sollte beim Starten des Docker-Containers eine Kommandozeilen-

schnittstelle haben.
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K.8.3.1. Nach dem Starten des Docker-Containers im interaktiven Modus sollte ei-
ne Meldung ausgegeben werden: ,Welcome to this Docker container, type ‘make
help’ to get some help®. Alle moglichen Befehle zum Starten, Verwalten, Testen und

Uberwachen des Systems sollten nach Eingabe des Befehls ,make help* aufgelistet sein.

In den folgenden Kapiteln wird ein genauerer Blick auf die Anwendungsarchitek-
tur und ,,User Interface und User Experience Design“ geworfen und beschrieben,
warum es die soeben aufgelisteten Komponentenanforderungen sind, die aus den

Marktanforderungen abgeleitet wurden.
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3 Anwendungsarchitektur

3.1 Allgemeine Konzeptbeschreibung

Als JavaScript 1995 entwickelt wurde, war es hauptséchlich fiir dynamische Effekte
und Anderungen des Inhalts einer Website im Browser [6] verantwortlich. Dagegen
sind die Anwendungsgebiete heute vielfiltiger und die Rolle der Programmiersprache
viel wichtiger geworden. So lassen sich beispielsweise mit Hilfe von Node.js und Ex-
press.js serverseitige JavaScript-Anwendungen entwickeln, die hochskalierbar, extrem
effizient und echtzeitfiahig sind |7]. Es gibt auch viele JavaScript-basierte Client-seitige
Frameworks wie Vue.js, Nuxt.js, React.js oder Angular.js, die es ermdglichen, eine
moderne dynamische Webanwendung zu entwickeln. Durch die Kombination von
Node.js, Chromium und Frontend-Technologien ist es nun auch méglich, plattform-
ibergreifende Desktop-Anwendungen oder sogar Progressive Web Apps (PWA) und

mobile Anwendungen zu entwickeln [8, 9.

Aufgrund der Vielfaltigkeit von JavaScript wurde entschieden, diese Sprache fiir
die Entwicklung des Backends und Frontends einer ,,Package Information Tracker-
Webanwendung zu verwenden. Dies macht dann die Implementierung von Full-Stack-
Anwendungen (Backend und Frontend) einheitlicher und schneller unter Verwen-
dung der gleichen Technologien, Entwicklungstools und Frameworks (z.B. Testframe-

works).

17



Die Logik- und Inhaltsverwaltung ist in einem REST-Architekturstil (Representational
State Transfer) implementiert. Dies ermdglicht auch die Anbindung von Desktop-
oder mobilen Anwendungen bei der Weiterentwicklung des Projekts. Da wir davon
ausgehen, dass es nur einige hundert Anzeigen gleichzeitig geben wird, wurde sich
fiir die Verwendung eines SQLight Datenbanksystems entschieden. Zudem werden
die veralteten und abgeschlossenen Anzeigen automatisch geléscht und somit wéachst
die Datenmenge nicht stdndig an. Um die Anzahl der Anfragen an die Datenbank
zu reduzieren, eine Skalierung zu ermdéglichen und die Antwortzeit von REST-API-
Anwendungen zu verbessern, wird eine In-Memory-Caching-Losung namens Redis

verwendet.

Das Frontend der ,,Package Information Tracker‘-Webanwendung ist als Responsive
Single-Page-Anwendung mit serverseitigem Rendering implementiert. Dies ermog-
licht ein schnelles Laden beim ersten Aufruf der Seite, entlastet den Server und
reduziert den Datenaustausch bei weiterer Benutzung der Anwendung. Zudem wird
die Anwendung um eine ,,Progressive Web App* (PWA) erweitert, wodurch sie mit
geringem Aufwand aus dem Browser auf dem Homescreen gespeichert werden. Die
Anwendung erhélt dann ein eigenes Icon und sieht aus wie eine native App, die den
Nutzern einen schnelleren Zugriff und die bestmogliche Benutzererfahrung bieten

soll. Die Kommunikation zwischen REST-API und Webanwendung wird mit Hilfe

GET v /parcels/cached-time
Body ¥ @ 2000K 87ms 907B

Pretty Raw Preview Visualize >0OR A s

"success": true,
"data": 1638127005583

BowW R

Response Size 907 B
Body 378

Header 870B

Abbildung 3.1: API-Endpoint zum Tracken der ,cached-time*
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des Datenformats JavaScript Object Notation (JSON) realisiert. Durch die Verwen-
dung von Cache und zusétzlichen API-URLs fiir ,cached-time* (sieche Abbildung 3.1)
hat die Anwendung die Moglichkeit, die Anderungen zu verfolgen und die Daten
nur bei Bedarf zu aktualisieren. Solche Anfragen sind recht klein und werden vom
Server sehr schnell verarbeitet. Dies ermoglicht auf Kundenseite eine Pseudo-Echtzeit-
Aktualisierung in einem eingegebenen Zeitraum. Das bedeutet, dass die Daten im
Browser im Hintergrund aktualisiert werden, ohne die Seite neu laden zu miissen oder

Socket-Kommunikation zu verwenden.

Die Benutzer der Anwendung sind in vier Rollen mit unterschiedlichen Benutzerrechten

unterteilt:

e Nicht angemeldete Benutzer;
e Angemeldete (interne) Benutzer;
e Moderatoren;

o Administratoren.

Hierbei werden die Benutzerrechte sowohl im Frontend als auch im Backend bei jeder

Anfrage iiberpriift.

Um eine sichere Benutzerauthentifizierung und Autorisierung zu erstellen, wird ein
JSON Web Token (JWT) im Autorisierungsheader der HTTP-Anfrage an die Backend-
API verwendet. Solche Token werden gebraucht, um ,zustandslose Sitzungen* zu
implementieren, da alle erforderlichen authentifizierungsbezogenen Informationen
in einem Token iibergeben werden und die Sitzung nicht auf dem Server gehalten
werden muss [10]. Unsere Anwendungs-JWT enthélt folgende benutzerspezifische

Daten (siehe Abbildung 3.2):

e “id” — Benutzer ID;
e ‘“role” — Benutzerrolle;
o “activeUser” — zeigt an, ob ein Benutzer gesperrt ist oder nicht;

e “dh” — Gerat-Hashwert;
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e “lat” — die Zeit, zu der das JW'T ausgestellt wurde;

e “exp”’ — das Ablaufdatum des Tokens.

Encoded Decoded

HEADER:

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey

JPZCI6I;11YZRKOTIOLWEYZ jMENDUSMST1Y Z1L «
TkzZGJ1Mj AyMDFmYyTsImF jdG12ZVVzZXT0nRy B
dWUsInJvbGUi0iJhZG1pbiIsImRoIjoxNjMBNjU }

wODQ5LCJpYXQi0jE2NDEYNTIwOTgsImV4cCI6MT
YOMTI4MDg50H® . 6crBawIdjTtGaYcK_61iHKGjrn
03f8IGB9C-SBU;j32m8

PAYLOAD:

) [ secret base64 encoded

Abbildung 3.2: Aufbau der JSON Web Tokens [11]

Der Geréte-Hashwert bildet die ausgewéhlten nutzer- und geridteabhéngigen Daten
mit Hilfe einer schnellen String-Hashing-Funktion auf eine Zahl zwischen 0 und
4294967295 ab. Dieser Token wird bei jeder Anfrage an das Backend iiberpriift und

stellt so sicher, dass er von Dritten nicht ausgenutzt wird.

In den néchsten Unterkapiteln werfen wir einen genaueren Blick auf die Frameworks,
die fiir die Entwicklung von Frontend und Backend verwendet werden und diskutieren
die wichtigen Aspekte. Am Ende des Kapitels werden wir uns dann mit der Integration

und Bereitstellung der Anwendung befassen.

3.2 Frontend-Umsetzung

Fiir die Frontend-Entwicklung wurde das Web Application Framework Nuxt.js (Ver-

sion v2.15.8) verwendet. Nuxt.js ist ein Open-Source-Webanwendungs-Framework
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basierend auf Vue.js, Node.js, Webpack und Babel.js [12]. Es ist vorkonfiguriert, um
eine produktionsreife, universelle (oder isomorphe) JavaScript-Anwendung zu entwi-
ckeln, die sowohl auf dem Client als auch auf dem Server ausgefiihrt und gerendert
werden kann [13]. Dies bedeutet, dass eine solche App die Vorteile von dynamischen

Websites und Single-Page-Anwendungen (SPA) nutzen kann [14]:

1. Beim Offnen der Seite wird eine Anfrage vom Client an den Server gesendet
(sieche Abbildung 3.3). Der Server holt die aktuellen Daten von der REST-API,
generiert ein HTML-Dokument mit ausgefiillten Daten und sendet diese Daten
zuriick an den Browser des Benutzers. Der generierte HITML-Code wird sofort

vom Browser gerendert und angezeigt.

2. Daraufhin beginnt ein ,,Rehydration“-Prozess, der die Anwendung in eine SPA

umwandelt.

3. Nach der Konvertierung in eine Single-Page-Anwendung wird das Navigieren
zwischen Seiten auf der Client-Seite erfolgen. Das serverseitige Rendering wird

dabei nicht erneut ausgefiihrt.

Fine solche Implementierung ermdoglicht nicht nur ein schnelleres Laden und eine

kiirzere Zeit bis zur ersten Interaktion, sondern ist auch suchmaschinenfreundlich.

Nuxt verfiigt iiber eine komponentenbasierte Architektur und bietet eine vordefinierte
Dateistruktur basierend auf ,Best Practices* [15]. Auch diese Dateistruktur kann
an die Anforderungen der Anwendung angepasst und erweitert werden. Dariiber
hinaus verfiigt Nuxt iiber eine vorinstallierte State-Management-Bibliothek namens
Vuex. Diese dient als zentraler, nicht persistenter Speicher fiir alle Komponenten
der Anwendung. Das bedeutet, dass alle vom Benutzer benétigten Daten lokal im
Vuex-Store verwaltet und nur bei Bedarf aktualisiert werden. Aufgrund der Reaktivi-
tit (Abhingigkeitsverfolgung) von Vuex bei Anderungen im Store werden die dem

Benutzer prasentierten Daten in Echtzeit aktualisiert.
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Abbildung 3.3: Verhalten von universeller JavaScript-Anwendung nach
erstem Aufruf der Seite

Zur Umsetzung des Frontend-Designs wurde Vuetify — ein ,,Material Design Framework*
fiir Vue.js — verwendet. Vuetify bietet eine Reihe von User-Interface-Komponenten,
die an ein eigenes Projektdesign angepasst werden konnen und so den Entwicklungs-
prozess beschleunigen. Aufierdem verfiigt Vuetify in Kooperation mit Nuxt.js iiber
ein automatisches ,tree-shaking”, das ungenutzte Elemente aus dieser UI-Bibliothek

nicht in den Produktions-Build einbezieht.

Der Frontend-Projektordner enthéalt auflerdem einen Konfigurationsordner, in dem
viele verschiedene Einstellungen wie das Aktivieren oder Deaktivieren von LDAP und

E-Mail-Login, Weiterleitung auf die Impressums- und Datenschutzseite und vieles
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mehr zu finden sind. Auch Informationen zum Anwendungs-Branding kénnen hier

angepasst werden.

Im gleichen Ordner befindet sich ein Ordner ,Jang®, der die Ubersetzungen und die Liste
der verfiigbaren Anwendungssprachen enthélt. Um eine neue Sprache hinzuzufiigen,
muss die englische Version en-US.js kopiert, in eine andere Sprache umbenannt (z.B. uk-
UA.js) und dann die entsprechenden Eintrédge iibersetzt werden. Auferdem miissen ggf.
die Dateien ,Impressum® und ,Datenschutz* (mit Markdown geschrieben) im Ordner
,content” fiir andere Sprachen iibersetzt werden, da ansonsten die Informationen in

der Standardsprache Englisch angezeigt werden.

Weitere Nuxt.js-spezifische Einstellungen sowie die Einstellungen fiir die PWA sind

in der Datei nuxt.config.js im Root-Verzeichnis des Frontends aufzufinden.

3.3 Backend-Umsetzung

Die Backend-REST-API wurde mit Hilfe von Node.js und Express.js implementiert.
Node.js ist eine JavaScript-Laufzeitumgebung basierend auf der V8-JavaScript-Engine
von Chrome [16]. Express.js ist das de-facto-Standard-Server-Framework fiir Node.js

und wurde zum Erstellen von Webanwendungen und APIs entwickelt [17].

Die Architektur von Node.js basiert auf unterschiedlichen Softwarekomponenten, die
sich auf die Erledigung nur einer bestimmten Aufgabe jeweils konzentrieren und
iiber Schnittstellen zusammenarbeiten. Eine solche Organisation wurde von der Unix-
Philosophie inspiriert und gilt nicht nur fiir die Kernbibliotheken, sondern auch fiir die
mit Node.js entwickelten Anwendungen [18]. Dank des mitgelieferten Paketmanagers
namens NPM kann die Kernfunktionalitdt von Node.js erweitert werden. Entwickler
konnen auch eigene Pakete erstellen und diese der NPM-Community zur Verfiigung

stellen.

23



Eine wichtige Besonderheit von Node.js ist, dass es ein ereignisgesteuertes Design hat
und blockierende Ein- und Ausgabeoperationen asynchron verarbeiten kann. So kann
ein Node-Server im Vergleich zu herkémmlichen Serveranwendungen eine Vielzahl
von Anfragen und Verbindungen verarbeiten und dafiir nur einen Thread verwenden.
Handelt es sich bei der Anfrage um eine blockierende Ein- oder Ausgabeoperation,
wird ein zusétzlicher interner Node.js-Prozess (Thread) gestartet und, sobald dies

erfolgt ist, das Ergebnis an den Hauptthread tibergeben (siehe Abbildung 3.4).

Blockierende

Server Workers Ein- und Ausgabe
Queue
Callback-Funktion —
_ANFRAGE _ registrieren Worker 3

Blockierende Worker 4

ANFRAGE
s,
ANFRAGE Event-Loop Endund
Nutzer 5 —_— Ausgabe
ANFRAGE >
Nutzer 6 —_— Hauptthread
ANFRAGE
e,
: Callback-Funktion

ANFRAGE aufrufen

Abbildung 3.4: Die Architektur von Node.js [19]

Worker 5

Worker 6

N

Worker 7 Datei-

system

}

Die ,Package Information Tracker“-Webanwendungs-API kann in Backend-Logic,
Worker, Service Broker, Mailer, Image processing und Logging unterteilt werden

(siche Abbildung 3.5).

Diese Backend-REST-API besteht aus 7 API-Controllern und 7 Hauptrouten, die in 39

Unterrouten unterteilt sind. Die Hauptrouten sind fiir folgende Aufgaben zusténdig:

e auth“ dient der Authentifizierung und Autorisierung sowie der Verwaltung
der eingeloggten Benutzerdaten. Diese Route wird mit einem sogenannten

,rate-limiter gegen Brute-Force-Angriffe geschiitzt;

e  users* dient der Benutzerverwaltung und steht nur Administratoren zur Verfi-
gung. Der Administrator kann Benutzerdaten dndern und bestimmte Benutzer

sperren und loschen;
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Abbildung 3.5: Schematische Darstellung der API fiir die ,,Package Infor-
mation Tracker‘-~Webanwendung
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e carriers” wird verwendet, um Transportdienste zu verwalten. Diese Route steht
Administratoren und Moderatoren zur Verfiigung. Neben der Verwaltung von
Transportdiensten wird hier angezeigt, ob ein solcher eine zusétzliche Anbindung
an die Transportdienst-API hat und wann die letzte Paketstatus-Aktualisierung

stattgefunden hat;

e parcels* wird zur Verwaltung von Paketen verwendet und ist der wichtigste
Teil der Backend-Logic;

e _images* wird verwendet, um Paket-Fotos zu verwalten;

e workers® hat nur eine Route, ist mit einem ,rate-limiter und einem Schliissel
geschiitzt und wird hauptséachlich vom internen ,Web-Cron-Server* zum Starten
von Backend-Workern verwendet;

e healthz* hat nur eine Route und dient dazu, den Server-Zustand zu beobachten.
Es gibt eine JSON-Response mit ,success: true, wenn der Server richtig funk-

tioniert und alle fiir den Serverbetrieb wichtigen Umgebungsvariablen gesetzt
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sind.

Die Daten der Routen ,parcels”, ,carriers* und ,users* werden mit Hilfe von Redis
gehasht und verfiigen auch iiber eine zusétzliche Unterroute namens ,cached-time*,

die wir bereits in Kapitel 3.1, Abbildung 3.1 betrachtet haben.

Service Brokers biindeln die Dienste von Drittanbietern. Dazu zédhlen der Dienst
»geo-position”, bei dem die OpenCage-API Adressen in Koordinaten umwandelt,
sowie ,carriers, die die Anbindung an die Transportdienst-APIs realisieren. Bei
Letzterem konnen die Module hinzugefiigt werden, die den Paketstatus verschiedener
Anbieter per API abrufen und diese Informationen in die Paketanzeige einfiigen.
Ein solcher Datenabruf — sofern ein solches Modul fiir den angegebenen Carrier-
Dienst implementiert ist — erfolgt beim Anlegen, Aktualisieren oder zu einem in der

Modulkonfiguration eingetragenen Zeitpunkt.

Im Rahmen dieser Arbeit wurde ein DHL-Modul implementiert und die Daten fiir
alle DHL-Paketanzeigen einmal téglich aktualisiert. Aufierdem erhélt jeder Transport-
dienst bei der Erstellung einen Tracking-Link-Préfix. Mit dem Link kann der aktuelle
Paketstatus abgerufen werden, indem auf die Seite des Spediteur-Trackings umgeleitet
wird, auch auf die von Anbietern, deren API nicht mit der ,Package Information

Tracker-Webanwendung verbunden ist.

Die folgenden ,Workers" werden verwendet, um die Daten automatisch zu verwalten

und zu bereinigen:

e images-cleanup — 16scht téglich die Bilder, die zu keiner Paketanzeige gehéren;

e parcel-services — aktualisiert alle Paketstatus-Informationen fiir alle registrierten
Paketzustelldienst-APIs;

e parcels-cleanup — entfernt alle Pakete mit dem Status ,abgelaufen” nach der in
der Konfiguration eingetragenen Zeit seit dem letzten Update. Standardméfig

betrigt diese Zeit drei Tage;
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e parcels-expiration-check — &ndert den Status des Pakets nach der in der Konfigu-
ration angegebenen Zeit seit dem letzten Update von ,erwartet” oder ,zugestellt”
auf abgelaufen“. Fiir Pakete, die keine Eigentiimer oder Empféinger gefunden
haben, ist diese Zeit standardméfig auf 30 Tage gesetzt. Fiir Pakete, bei welchen

Eigentiimer und Empféanger eingetragen sind, betriagt diese Zeit sieben Tage;

e parcels-picked-up-check — &ndert den Status des Pakets einen Tag nach dem

letzten Update von ,abgeholt* auf ,abgelaufen‘.

Ein weiterer wichtiger Teil des Backends ist der Mailer. Dieser wurde mit Hilfe des
Node.js-Moduls Nodemailer implementiert. Es wurden 15 E-Mail-Vorlagen erstellt,
die mit Nutzerdaten oder Paketdaten ausgefiillt und in verschiedenen Szenarien an
Nutzer verschickt werden. Wenn in Kapitel 4 das Interface-Design néher angeschaut

wird, werden auch einige E-Mail-Vorlagen betrachtet.

Dank ,Image processing” werden die vom Benutzer hinzugefiigten Bilder optimiert
und in drei verschiedenen Auflésungen gespeichert, um den Traffic bei der Nutzung

der App zu reduzieren und gleichzeitig eine gute Qualitdt zu gewéhrleisten.

Zur Fehlerverfolgung und zum Debuggen wurde ein Logging-System entwickelt. Es
wird der Modulname ,winston“ verwendet und die Logging-Daten in eine Datei und
an die Konsole ausgegeben. Die Protokolle werden téglich archiviert und nach 30
Tagen automatisch geléscht, damit unsere Anwendung DSGVO-konform bleibt und

die Protokolldaten nicht unnotig Speicherplatz verbrauchen.

Zum Schutz der Backend- und Benutzerdaten wurden die folgenden funktionalen und

nicht funktionalen Sicherheitsbestandteile integriert [19]:

e Verschliisselung von Passwort und Passwort-Reset-Token in der Datenbank;
o Autorisierung mit JSON Web Token (JWT);
e Protokollierung von Fehlermeldungen und Fehlversuchen;

e Autorisierung und Vergabe von minimalen Berechtigungen;
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Schutz von Authentifizierungs- und Autorisierungs-Routen mithilfe von ,rate-

limitern* gegen Brute-Force-Angriffe;

Eingabe- und Ausgabevalidierung;

Schutz vor Cross-Site-Scripting;

Schutz vor SQL Injection;
Schutz vor HT'TP Parameter Pollution.

Der Backend-Projektordner enthélt, &hnlich wie das Frontend, einen Konfigurations-
ordner, in dem viele verschiedene Einstellungen vorgenommen werden kénnen. Die
sicherheitsrelevanten und wichtigsten davon werden mit Hilfe von Umgebungsvariablen

eingesetzt.

3.4 Integration und Bereitstellung

Wie im vorherigen Unterkapitel beschrieben wurde, handelt es sich bei Node.js um
eine Single-Thread-Anwendung. Um von Multicore-Systemen zu profitieren und die
Moglichkeit von Ausfillen zu reduzieren, kann die Anwendung horizontal skaliert
werden. Dies kann verwirklicht werden, indem mehrere Instanzen gleichzeitig gestartet
werden. Fiir diesen Schritt konnen interne Node.js-Module oder produktionsreife
Module von Drittanbietern wie Phusion Passenger oder PM2 verwendet werden. Im
Kontext unserer Anwendung wurde entschieden, PM2 in Einsatz zu nehmen und
damit nicht nur das Backend, sondern auch die Frontend-Prozesse fiir das serversei-
tige Rendering zu starten. ,Web-Cron-Server* wird ebenfalls vom Prozessmanager
eingeleitet, um die Mo6glichkeit von Fehlern zu reduzieren und die sichere Arbeit der

Worker zu gewéhrleisten.

PM2 ist ein Prozessmanager fiir Node.js-Anwendungen mit integriertem Load Balancer.
Es ermoglicht, eine Anwendung immer am Leben zu erhalten und sie ohne Ausfallzeiten
neu zu laden [20]. PM2 verfiigt auch iiber andere Funktionen wie Uberwachung und

Protokollierung, um Systemverwaltungsaufgaben zu erleichtern.
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Web App/

WORKERS AL VA

SERVICE

with templates

tion
management p
r management « Pa IMAGE
PROCESSING

Database
sQlite

LOGGING
to file and
console

Web App/
PWA

HTTPS HTTPS LDAP SMTP

I

|

I

R

Geo API Carrier servises API LDAP MAIL server
OpenCageData DHL Shipment Tracking API LDAP Uni-Freiburg SMTP Server

Abbildung 3.6: Die Architektur der ,Package Information Tracker*-
Webanwendung

Abbildung 3.6 zeigt die gesamte Architektur der Anwendung einschliefslich des Prozess-
managers und des Dockers. Ein Reverse-Proxy ist nicht Bestandteil der Anwendung
und miisste auf dem Hosting-Server konfiguriert werden. Zudem sollten die Anwen-

dungsdoménen mit SSL-Zertifikaten verschliisselt werden.

Im Docker-Container wurde ein Makefile angelegt, das die wichtigsten Befehle zum
Starten, Seeding der Datenbank, Monitoring und Testen der Anwendung bereitstellt.
So werden bei der Eingabe eines ,;make help“-Befehls alle anderen anwendungsspezifi-

schen Befehle aufgelistet (siehe Abbildung 3.7).

Bei der Entwicklung von Backend und Frontend wurde ein Linter-Tool names ESLint
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E L T T e

Welcome to help!

E L T T e

You can choose one of the following options:
start-cache' - Start cache server (start redis server)
e stop-cache’ - Stop cache server (stop redis server)
e start' Start application
stop’ Stop application
e develop' Start application in development mode

e monit' Monitoring application in cluster mode in real time
e logging' List last logs
e checkstyle' Check the style

test’ Run unit tests
e seed-add-admin' Add admin to the database
e seed-delete-admin' Delete admin from the database

d-carriers' Seed the database with carriers data

e seed-fake' Seed the database with fake data
e db-drop’ Drop the database

Abbildung 3.7: Anwendungsbefehle im Docker-Container

verwendet, um den Quellcode zu analysieren und problematische Stellen und Muster
im Javascript-Code zu identifizieren. Das Backend und Frontend wurden auch mit
dem JavaScript-Testframework getestet. So kann der Code durch Eingabe von ,make

checkstyle oder ,make test” jederzeit iiberpriift bzw. getestet werden. 3
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4 User Interface und User Experience

Design

4.1 Uberblick

Die Benutzeroberfliche der ,Package Information Tracker“-Webanwendung wurde
auf eine Art gestaltet, die sie fiir Desktop, Tablet und mobile Geréte geeignet macht
(Responsive Webdesign). Die Desktop- und Tablet-Versionen unterscheiden sich
nicht wesentlich voneinander, daher beschrinken wir uns auf die Ubersicht der

Benutzeroberflache auf der Desktop- und der mobilen Version.

Die Anwendung wurde zweisprachig — auf englisch und deutsch — gestaltet, was sich
jedoch problemlos erweitern ldasst. Beim Aufruf der Anwendung wird die Sprache
des Webbrowsers erkannt und — falls es sich nicht um eine der genannten Sprachen

handelt — wird die englische Sprache als Standardsprache verwendet.

Wie schon in Kapitel 3.1 erwdhnt wurde, sind die Benutzer der Anwendung in vier
Rollen unterteilt. Abhéngig von der aktuellen Benutzerrolle wird auch die Benut-
zeroberfliche der Anwendung angepasst. Die Abbildung 4.1 zeigt die wichtigsten

Anwendungsansichten in diesem Kontext.

In diesem Kapitel betrachten wir alle Anwendungsansichten mit Ausnahme des Im-
pressums, des Datenschutzes und der API-Dokumentation in Bezug auf Benutzerrollen.

Dabei bedugen wir auch die Interaktionen, die verschiedene Benutzer durchfiihren
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BENUTZER-ROLLEN

NICHT EINGELOGGTE INTERNE MODERATOREN ADMINISTRATOREN

Abgeholte Pakete

Logistikdienste

aF
API Dukume"tation

Abbildung 4.1: Verfiigbare Anwendungsansichten in Abhéngigkeit von der
Benutzerrolle

Archivierte Pakete

nicht eingeloggten
>
Login Seite Benutzern 2
. =
m
g
Gelieferte Pakete Benutzereinstellungen Wie bei g
i 2
internen a
Erwartete Pakete Dashboard Benutzern ]z>
) ) w
Wie bei =
m

II+

kénnen. Um die Nutzungsszenarien vollstédndig zu beriicksichtigen, sehen wir auch die
wichtigsten E-Mails an, die von der REST-API der Anwendung an Benutzer gesendet

werden.

4.2 Anwendungslayout, Start- und Login-Seite

Beim Starten der Webanwendung wird der Benutzer auf die Startseite geleitet. Diese
Ubersicht stellt die Anwendung kurz vor und bietet die Moglichkeit, direkt anzufangen
und sich anzumelden oder ein neues Konto zu erstellen. Hat der Benutzer die Seite
bereits in letzter Zeit genutzt und ist bereits eingeloggt, wird er beim Driicken des

Buttons ,Loslegen” zum Dashboard weitergeleitet.

Dariiber hinaus verfiigt die Startseite iiber ein Logo, Anwendungsnavigation, Copyright-
Hinweis mit dem Link zur Impressum- und Datenschutzseite sowie Sprachumschaltung
(sieche Abbildung 4.2). All diese Schaltflichen sind im Anwendungslayout verankert

und begleiten den Benutzer durch die gesamte Anwendung. Erst bei der Nutzung auf
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mobilen Endgeréten verschwindet das Logo und die Anwendungsnavigation wird fiir

die mobile Nutzung angepasst (sieche Abbildung 4.3).

ERWARTET  GELIEFERT  EINLOGGEN

PACKAGE

INFORMATION TRACKER

Webanwendung zur Optimierung der Paketzustellung in groRen Institu-

tionen / Unternehmen / Standorten ohne zentralen Conci ice

LOSLEGEN

—— NEUER BENUTZER? ERSTELLEN SIE EIN KONTO!

Abbildung 4.2: Startseite der Anwendung

. Registrieren X
MENU « ><

BENUTZERINFORMATIONEN

Anrede* v

EINLOGGEN

Vollstandiger Name*
REGISTRIEREN

KONTAKTINFORMATIONEN
Email*
Telefon
PACKAGE STARTSEITE
Benachrichtigungen per E-Mail erhalten
INFORMATION TRA- ERWARTET
K . N
o ennwort Q
Kennwort wiederholen* LN\
BURO-ADRESSE
StraBe
LOSLEGEN EN / DE

Hausnummer

Zimmer/Biiro

DATENSCHUTZ

Abbildung 4.3: Mobile Ansicht der Startseite, des Anwendungsmeniis und
des modalen Registrierungsdialogs
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Durch Anklicken des Buttons ,Neuer Benutzer? Erstellen Sie ein Konto!“ &ffnet
sich ein modaler Registrierungsdialog (siehe Abbildungen 4.3 und 4.4). Hier werden
alle notwendigen Benutzerdaten abgefragt, wobei die Pflichtfelder mit einem Stern
gekennzeichnet sind. In das Registrierungsformular ist eine Datenvalidierung integriert,
sodass der Benutzer eine Benachrichtigung erhélt, wenn beispielsweise das Passwort

nur aus numerischen Zeichen besteht und keine Grof- oder Kleinbuchstaben enthalt.

Registrieren X

BENUTZERINFORMATIONEN BURO-ADRESSE
Anrede” Vollstandiger Name® Strae Hausnumm.
Herr A Max Mustermann ] Georges-Kohler-Allee 51 Zimme...
Stadt Postleitzahl
Freiburg im Breisgau 79110
KONTAKTINFORMATIONEN
Email*
mustermann@markhai.com Telefon

Weitere Informationen zur Adresse

Benachrichtigungen per E-Mail erhalten

Kennwort”

G800 00 {T‘J Q Y
Kennwert wiederholen” ® Ich bin damit einverstanden, dass meine Kontaktinformationen und mei-
sessressens Y ® ne Adresse sichtbar sind fiir die Benutzer, die mein Paket erhalten haben

oder fiir die ich das Paket erhalten habe, sowie fiir Administratoren®

SCHLIESSEN REGISTRIEREN

Abbildung 4.4: Benutzer-Registrierungsdialog

Nach erfolgreicher Registrierung erhélt der Nutzer eine Willkommens-E-Mail und

kann sich sofort in die Anwendung einloggen.

Der Registrierungsprozess kann auch ohne Registrierung durchgefiihrt werden, indem
man ein Uni-Konto besitzt und auf der Login-Seite ,Einloggen mit Uni-Konto“ aus-
wihlt (siehe Abbildung 4.5). Die Zugangsdaten werden von der LDAP-Schnittstelle
der Universitit gepriift und, sofern diese korrekt sind, wird der Benutzer eingeloggt.
Nach der erstmaligen Nutzung des LDAP-Login-Verfahrens wird der Benutzer auf
die Seite mit den Benutzereinstellungen navigiert, wo er die minimal notwendigen
Informationen wie Anrede, vollstindiger Name sowie E-Mail-Adresse einzugeben

hat.
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Die Login-Seite bietet auch die Moglichkeit, das Passwort zuriickzusetzen. Diese
Moglichkeit steht jedoch nur denjenigen Benutzern zur Verfiigung, die sich mit ihrer
E-Mail-Adresse registriert haben und kein Uni-Konto verwenden. Das Zuriicksetzen

des Uni-Konto-Passworts muss auf der zustdndigen Uni-Website erfolgen.

ERWARTET  GELIEFERT  EINLOGGEN

MIT E-MAIL ANMELDEN EINLOGGEN MIT UNI-KONTO

EINLOGGEN

—— NEUER BENUTZER? ERSTELLEN SIE EIN KONTO!

Abbildung 4.5: Login-Seite

4.3 Dashboard und Benutzereinstellungen

Als eingeloggter Benutzer gelangt man nach erfolgreicher Anmeldung auf die Dashboard-
Seite (siehe Abbildungen 4.6, 4.7). Diese Seite bietet einen schnelleren Zugriff auf die

Pakete, die sich auf den Benutzer beziehen, wie zum Beispiel:

e Pakete, die der Benutzer bestellt, im System als erwartet” eingegeben — aber
noch nicht bekommen hat;

e Angemeldete (interne) Benutzer;

e Pakete, die der Benutzer bestellt hat, aber von anderen Benutzern angenommen
wurden;

e Pakete, die der Benutzer fiir andere Benutzer erhaltet hat.
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Anschliefsend kann ein neues erwartetes oder geliefertes Paket hinzugefiigt werden,
indem auf die Plus-Schaltfliche geklickt und dann ,Ich erwarte ein Paket” oder ,Ich

habe ein Paket angenommen® ausgewahlt wird.

DASHBOARD ~ ERWARTET  GELIEFERT  HERR MAX MUSTERMANN i

DASHBOARD

MEINE MEINE PAKETE FREMDE PAKETE
ERWARTETEN PAKETE BEI ANDEREN NUTZERN BEI MIR

: P 2.
Ui o o

KEINE PAKETE KEINE PAKETE KEINE PAKETE

+ ICH HABE EIN PAKET ANGENOMMEN

Abbildung 4.6: Dashboard Seite

MENU « MENU «

DASHBOARD BENUTZEREINSTEL-
HERR MAX MUSTERMANN LUNGEN
AUSLOGGEN
BENUTZERINFORMATIONEN

MEINE

ERWARTETEN PAKETE STARTSEITE
DASHBOARD

| ‘ “ ERWARTET
GELIEFERT KONTAKTINFORMATIONEN
KEINE PAKETE e emat

mustermann@markhal.com
ARCHIVIERTE PAKETE

MEINE PAKETE
BEI ANDEREN NUTZERN

-
Il(ﬁ EN / DE

Telefon

Benachrichtigungen per E-Mail

BURO-ADRESSE

KEINE PAKETE

Straie

Georges-Kohler-Allee

Abbildung 4.7: Mobile Ansicht der Dashboard-Seite, Navigationsunterme-
nii, Benutzereinstellungen
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Beim Klick auf eine Kachel wird der Nutzer auf die Seite Erwartet oder Geliefert
weitergeleitet und ein entsprechender Filter — ,Von mir erwartet”, ,Kann ich abho-
len“ oder ,,Habe ich angenommen‘ — aktiviert. Es besteht auch die Moglichkeit, alle
erwarteten oder gelieferten Pakete anzuzeigen, indem man den Filter ,,Alle Erwar-
tete” oder ,Alle Gelieferte* anschaltet oder einfach auf der Dashboard-Seite in der

Anwendungsnavigation oben , Erwartet oder ,Geliefert auswahlt.

Nach erfolgreicher Anmeldung &ndert sich die Navigationsanwendung dahingehend,
dass ein zuséatzlicher Link zum Dashboard erscheint und der Login-Link sich zu einem
Untermenii mit dem Benutzernamen verédndert. Wenn man dieses Untermenii anklickt,
hat man die Moglichkeit, zu den Benutzereinstellungen zu navigieren, das eigene
Passwort zu dndern und zu den abgeholten und archivierten Paketen weitergeleitet
zu werden. Auch kann sich jeder Benutzer {iber das Navigationsmenii abmelden.
Moderatoren und Administratoren kénnen auch zur Seite mit den Logistikdiensten
und zur API-Dokumentation navigieren. Letztere erhalten noch einen zusétzlichen

Zugriff, um die Benutzer zu verwalten (sieche Abbildungen 4.7, 4.8).

Administrator
Administrator

BENUTZEREINSTELLUNGEN
KENNWORT ANDERN
BENUTZER
LOGISTIKDIENSTE
ABGEHOLTE PAKETE
ARCHIVIERTE PAKETE

API DOCUMENTATION

Q, AUSLOGGEN

SCHLIESSEN

Abbildung 4.8: Navigationsuntermenii — Administratorenansicht

Die Seite Benutzereinstellungen (siehe Abbildungen 4.9) bietet die Moglichkeit, die

wahrend des Registrierungsprozesses eingegebenen Daten zu é&ndern. Hier kann man
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Abbildung 4.9: Benutzereinstellungen-Seite
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sich von E-Mail-Benachrichtigungen abmelden oder die Geo-Koordinaten, die automa-
tisch aus der Benutzeradresse berechnet wurden, anpassen. Dank einer Standortkarte
werden die Geo-Koordinaten als Marker auf einer OpenStreetMap angezeigt. Alle
Daten aus Benutzereinstellungen sowie die Karte konnen von anderen Benutzern ein-
gesehen werden, wenn man sich eingeloggt und als Paketeigentiimer oder -empfanger
in den vom Benutzer angegebenen Anzeigen gemeldet hat. Diese Daten sind auch

Moderatoren und Administratoren ersichtlich.

4.4 Die Seiten , Erwartet", ,Geliefert”, ,,Abgeholt” und

,Archivierte Pakete"

Die Paket-Seiten ,Erwartet”, ,Geliefert”, ,Abgeholt und ,,Archivierte Pakete” haben
eine dhnliche Struktur und Funktionalitdt. Oben wird ein Suchfeld angezeigt, in dem
man alle Anzeigen durchsuchen kann (siehe Abbildung 4.10, 4.11). Es wird nach
allen Merkmalen gesucht, die explizit vom Anzeigen-Herausgeber ausgefiillt wurden
sowie nach der Anzeigen-ID. Hat ein Herausgeber im Feld ,Name/Paketbezeichnung*
seinen Namen eingetragen, wird dieser ebenfalls gefunden. Standardméfig sind die

Benutzerdaten aus Datenschutzgriinden nicht ersichtlich.

Nach dem Suchfeld folgt eine Auswahl an Filtern, die sich je nach Paket-Seite
unterscheiden. Beispielsweise werden ,,Alle Erwartete” und ,Von mir erwartet bei
SErwartet angezeigt (siehe Abbildung 4.10). Die Seite ,Geliefert” hingegen enthélt
yAlle Gelieferte®, ,Kann ich abholen* und ,Habe ich angenommen* (sieche Abbildung
4.11). Auf der Seite ,,Abgeholt wird der Filter ,,Alle Abgeholte”, ,Von mir abgeholt*
und ,Vom Eigentiimer abgeholt” angezeigt. Die Seite ,Archivierte Pakete* ist ein Ort,
in den die Paketanzeigen verschoben werden, bevor sie geloscht werden, und hat keine
Filterfunktion. Wenn man auf ,Sortierung und Filterung* klickt, werden zusatzliche
Sortierungs- und Filtermoglichkeiten angezeigt, sofern diese fiir die entsprechende

Seite vorhanden sind.
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DASHBOARD ~ ERWARTET  GELIEFERT  HERR MAX MUSTERMANN

ERWARTETE PAKETE

Suchen Q

Sortierung und Filterung

i R —

DHL JJD00039001598887629
Paket fiir Max Must...

ISIERT 14

rding
to the report it was delivered last

OPTIONEN OPTIONEN

Abbildung 4.10: Erwartete Pakete Seite

MENU E MENU E MENU 5
GELIEFERTE PAKETE ABGEHOLTE PAKETE ARCHIVIERTE PAKETE

Suchen Suchen Suchen Q

Sortierung und Filterung Sortierung und Filterung Sortierung und Filterung

@ Alte Gelieferte @ Alle Abgeholte
Kann ich abholen Von mir abgeholt

Habe ich angenommen Vom Besitzer abgeholt

KEIN POSTDIENST

Paket fuer Houssam

kann im Dekanat Geb. 101 abgeholt

werden
DHL DE123456789 KEIN POSTDIENST

OPTIONEN

Kleines DHL-Paket Plastic tubes

AKTUALISIERT

Liebe Student*innen, ich bin auf der
Suche nach Levin Steinert. Es wurde 23.08.2021 containing 2 plastic tubes
hier ein Packchen far ihn bei uns auf
MARKHAI

OPTIONEN OPTIONEN

Abbildung 4.11: Mobile Ansicht von ,Geliefert®, ,,Abgeholt* und ,,Archi-
vierte Pakete*
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Die Paketanzeigen werden in Form von Kacheln dargestellt. Dieser Formfaktor ist sehr
informativ und sowohl fiir den Desktop als auch fiir alle mobilen Geréte geeignet. Die
Kachel enthélt eine Markierung, wenn sich eine Anzeige auf den Nutzer bezieht sowie
alle vom Anzeige-Herausgeber eingegebenen Informationen und — sofern vorhanden —
ein Foto. Die genannte Markierung ist ein blauer Punkt, welcher sich beim Dariiber-
Schweben mit dem Cursor bspw. zu ,von mir erwartet” erweitert. Wenn eine Anzeige
kein Foto enthélt, wird ein Platzhalterbild angezeigt. Wenn man unten auf ,Optionen*
klickt, dreht sich die Kachel um und die dem Benutzer zur Verfiigung stehenden
Optionen werden angezeigt (sieche Abbildung 4.12). Diese konnen sich hinsichtlich
der Benutzerrollen unterscheiden. Die nicht eingeloggten Nutzer kénnen lediglich die
Anzeige 6ffnen oder den Link kopieren. Der Herausgeber bzw. ein Moderator oder
Administrator kann dagegen die Anzeige noch bearbeiten, 16schen und das Paket
als abgeholt markieren. Andere registrierte Nutzer kénnen sich als Eigentiimer oder
Empfénger festlegen, indem sie auf ,Habe ich angenommen!* oder ,Von mir erwartet!*

klicken; das Kopieren des Links ist ihnen ebenso freigestellt.

OFFNEN
BEARBEITEN OFFNEN

LINK KOPIEREN LINK KOPIEREN

Package is missing LOSCHEN HABE ICH ANGENOMMEN!

AKTUALISIERT AM 6.2.2022, 23:59:08

I'm looking for a package from LR EIELER

Bechtle delivered by GLS. According

to the report it was delivered last

OPTIONEN ZURDCK ZURUCK

Optionen, die andere
angemeldete Benutzer
zur Verfiigung haben

Optionen des Anzeige-

Vorderseite
Herausgebers

Abbildung 4.12: Kachel fiir Anzeige eines erwarteten Pakets

Beim Offnen der Anzeige 6ffnet sich ein modaler Dialog mit Paketinformationen
(siche Abbildung 4.13). Der Herausgeber kann diese Daten auch bearbeiten und

vervollstandigen und bei Bedarf ein Foto hinzufiigen.
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Paketinformationen X

Status: Erwartet

Paket fir Max Mustermann 1ID0OD03S001598887629 DHL

Grofes Karton von MiMi Shop

SCHLIESSEN OPTIONEN

Abbildung 4.13: Modaler Dialog fiir Anzeige eines erwarteten Pakets

Wahlt ein angemeldeter Benutzer aus den Optionen ,,Habe ich angenommen® oder ,Von
mir erwartet”, wird ein modaler Dialog angezeigt (siche Abbildung 4.14). In diesem
Fenster kann der Paketempfanger oder -eigentiimer eine Nachricht an den Anzeige-
Herausgeber verfassen, in der er beispielsweise angibt, wann das Paket abgeholt
werden kann, sofern er ein Paketempfénger ist — oder wann er das Paket abholen
kann, wenn er ein -eigentiimer ist. Ein Empfanger kann im Zweifelsfall auch ein Foto

hinzufiigen.

Nach dem Speichern wird der Dialog der Paketanzeige wieder geoffnet (siche Abbil-
dung 4.15). Nun werden die Daten des Anzeige-Herausgebers dem Paketempfénger /-
eigentiimer sichtbar und er kann ihn per E-Mail oder Telefon (sofern vorhanden)
kontaktieren. Um unnétige Fragen zu umgehen, werden ihm die Adresse und dazuge-
horige Position auf der Karte angezeigt. Gleichzeitig wird der Anzeige-Herausgeber
per E-Mail informiert (siehe Abbildung 4.16). Handelt es sich um ein erwartetes
Paket, wird dieses automatisch in ,Geliefert” verschoben. Sofern die Informationen
des vom Anzeige-Herausgeber erwarteten oder gelieferten Pakets mit denen des an-
deren Benutzers nicht iibereinstimmen, kann er bei der Bearbeitung des Pakets den

Paketempfanger bzw. -eigentiimer 16schen.
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Mich als "Empfanger” festlegen

Nachricht an Eigentamer®

Bitte flgen Sie ein Paketfoto hinzu, es kann helfen, das Paket leichter zu identifizieren

SCHLIESSEN

Abbildung 4.14: Modaler Dialog fiir ,,Mich als Empfanger festlegen*
;]

Paket fiir Max Mustermann 1ID00039001598887629 DHL

GroBes Karton von MiMi Shop

4
2 Paketempfinger v
2 Paketeigentiimer (Herausgeber) v
Das Paket kann heute bis 19:00 Uhr oder morgen von 10:00 bis 19:00 Uhr bei mir im Biiro abgeholt werden.
4

SCHLIESSEN OPTIONEN

v

Abbildung 4.15: Paketinformationen, die fiir Paketempfinger und Pake-
teigentiimer sichtbar sind
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Your package has been delivered!

Dear Mr. Max Mustermann,

levgen Markhai has received your package.
To see the contact details of this person, please go to "Package Information”.
For more information, please follow the link below.

PACKAGE INFORMATION

A web service to facilitate parcel delivery without a central concierge service.
© Created by | Markhai
Unsubscribe

Abbildung 4.16: E-Mail an den Paketeigentiimer, dass ein Empfinger ge-
funden wurde

Geliefertes Paket hinzufugen

Name/Paketbezeichnung® 0 Sendungsverfolgungsnummer® Logistikdienst -

Kommentar

SCHLIESSEN ERSTELLEN

Abbildung 4.17: Erstellung einer neuen Anzeige

Wenn der Eigentiimer oder Empféanger eine Anzeige als abgeholt markiert, wird das

Paket zu ,,Abgeholt” verschoben und nach einer bestimmten Zeit (standardméfig
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PACKAGE

INFORMATION TRACKER

Package information was updated!

Dear Mr. Administrator

Your package information has been updated.

GO TO PACKAGE

Abbildung 4.18: E-Mail-Benachrichtigung iiber die Aktualisierung der An-
zeigeinformationen

drei Tage) automatisch in die archivierten Pakete geleitet. Nachfolgend wird die
Paketanzeige dann standardméfig nach vierzehn Tagen aus den archivierten Paketen

automatisch geloscht.

Anschliefsend kann jeder angemeldete Benutzer durch Klicken auf die Schaltfliche
1 ein erwartetes oder geliefertes Paket hinzufiigen. Der Anzeige-Herausgeber muss
mindestens einen ,Namen/Paketbeschreibung* oder eine Sendungsnummer eingeben.
Zusétzlich konnen ein Logistikdienst, ein Kommentar und ein Foto, falls es sich um

ein bereits geliefertes Paket handelt, eingetragen werden (siehe Abbildung 4.17).

Andern sich die Anzeigeinformationen, zum Beispiel bei der téglichen Statuspriifung
des Logistikdienstes, erhélt ein Anzeige-Herausgeber eine E-Mail-Benachrichtigung
(siehe Abbildung 4.18) iiber diese Anderungen und kann mit einem Klick auf ,Go to

package zur Anzeige weitergeleitet werden.
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4.5 Die Seite ,,Logistikdienste”

Auf der Seite der Logistikdienste konnen Moderatoren und Administratoren Logistik-
dienste hinzufiigen, bearbeiten und l6schen. Fiir diejenigen, die eine Verbindung zur
Carrier-Dienst-API haben, wird der Status ,Sync ist activ und Datum und Uhrzeit

der letzten Synchronisation angezeigt (sieche Abbildung 4.19).

Beim Erstellen von neuen Logistikdiensten kann man den Namen, Informationen
sowie einen Tracking-Link-Préifix eingeben. Letzteres ist ein Link, mit dem man die
Informationen zu einem Paket auf der Logistikdienstleistungs-Seite einsehen kann

(sieche Abbildung 4.20).

LOGISTIKDIENSTE

Hermes

Abbildung 4.19: Logistikdienste-Seite

4.6 Die Seite ,,Benutzer”

Die einzigen Zugriffsberechtigten auf der Seite ,Benutzer sind Administratoren.
Hier sind alle Benutzer aufgelistet (siehe Abbildung 4.21). Die Administratoren

konnen nach bestimmten Personen suchen, deren Daten bearbeiten (siehe Abbildung
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Logistikdienst

DHL
nformation

Kurier-Express-Paket-Dienst

Tracking-Link-Prafix

https.//www.dhl.de/en/privatkunden/dhl-sendungsverfolgung.html?piececode=

SCHLIESSEN

Abbildung 4.20: Bearbeitung von Logistikdienst-Informationen

4.22), ihre Konten deaktivieren, 16schen und anlegen. Dabei ist es mithilfe einer

jeweiligen Bezeichnung auch leicht, zwischen aktiven und inaktiven Benutzern zu

unterscheiden.

AKTIV

Herr Max Musterm...

Interner Nutzer

LOSCHEN

GELIEFERT TET

BENUTZER

AKTIV. INAKTIV.

Herr .Markhai

Herr Dirk Kroger

Interner Nutzer Interner Nutzer
Intel

LOSCHEN LOSCHEN

Abbildung 4.21: Benutzer-Seite

HERR ADMINISTRATOR
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Benutzerinformationen
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BENUTZERINFORMATIONEN

Anrede Vollstandiger Name

Herr b Max Mustermann
KONTAKTINFORMATIONEN

Email Telefon

mustermann@markhai.com 0123456789

Benachrichtigungen per E-Mail erhalten

Benutzer-Rolle
Interner Nutzer

Kennwort dndern

BURO-ADRESSE

Strafte Haus Zimmer.
Georges-Koehler-Allee 101 777
Stadt

Freiburg im Breisgau

Weitere Informationen zur Adresse
I'm rarely at the office, please call me on my mobile phone

before coming.

Breitengrad
Q 480125414
Léngengrad

Q@ 78349499

@ kv

HLIESSEN

Abbildung 4.22: Benutzerdaten — Administrator Ansicht



5 Evaluation

5.1 Empirische Analyse und Bewertung

Laut Craig Tomlin gibt es vier grundlegende Schritte zur Optimierung einer Webseite

oder App, und zwar [21]:

. Definition von Personen;
. Analyse von Daten liber Benutzerverhalten;

. Durchfiihrung von UX und Usability Tests;

O S

. Analyse von Ergebnissen und Erarbeitung von Optimierungsvorschlagen.

Sein Ansatz besteht also darin, quantitative Daten (wie z.B. Google Analytics) mit
qualitativen Daten (User Tests) zu kombinieren. Da die ,,Package Information Tracker*-
Webanwendung sich noch im Entwicklungs- und Teststadium befindet, muss leider
auf den zweiten Punkt verzichtet werden, weil noch kein richtiges behavioral UX Data
vorliegt. Umso mehr gewinnen die zwei anderen Schritte an Bedeutung: Entwicklung

von Personas und Benutzer Tests.

Unter Persona versteht man einen generalisierten Benutzer aus einer Zielgruppe mit
bestimmten Merkmalen und Bediirfnissen, die mittels der App zu befriedigt versucht
werden [21]. Als Zielgruppe kénnen im Prinzip Mitarbeiter einer jeglichen Organisation
ohne zentrale Poststelle betrachtet werden, zur Klarheit und Veranschaulichung wird
Beispiel hypothetisches Personal der Uni Freiburg genommen. Es werden hierfiir zwei

moglichst gegensétzliche und dadurch komplementére Personas entworfen.
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Persona 1: Thomas, 40 Jahre alt, ménnlich, wissenschaftlicher Mitarbeiter. An seine
Biiroadresse wird héufig wissenschaftliche Literatur bestellt, aber auch einige techni-
sche Hilfsmittel sowohl fiir dienstliche als auch fiir private Nutzung. Da sich Thomas
aber nicht immer an seinem Arbeitsplatz befindet, wird oftmals die Paketannahme
erschwert, sodass seine Pakete von anderen Kollegen oder Sekretdren angenommen
werden miissen. Auf dem Lieferschein steht aber hiufig nur ,an Nachbarn abgege-
ben“, ohne diese Person namentlich kenntlich zu machen. Thomas braucht daher ein
Werkzeug, um die Paketempfénger ausfindig zu machen, ohne stdndig Rundmails
schreiben zu miissen. Er besitzt ein iiberdurchschnittliches technisches Wissen und
ist mit unterschiedlichen Webanwendungen gut vertraut. Von einer App erwartet er
an erster Stelle eine logische Struktur; dank seiner Erfahrung werden in seinem Fall
nur wenige zusétzliche Hinweise oder Einfiihrungen gebraucht. In der Regel liest er
alle Benachrichtigungen aufmerksam durch und will die volle Funktionalitat jeder
App nutzen. Was seine technische Ausstattung angeht, kommen sowohl PC als auch

Laptop und Smartphone zum Einsatz.

Persona 2: Agnes, 52 Jahre alt, weiblich, Lehrstuhlsekretdrin. Agnes ist fiir Post-
verteilung zusténdig und nimmt h&ufig Pakete fiir andere Mitarbeiter an, ab und zu
auch fir Kollegen von anderen Lehrstiihlen, sodass ihr die Personen oftmals nicht
bekannt sind. Manche Pakete liegen iiber langere Zeiten in ihrem Biiro, weil die
Paketeigentiimer sich bei ihr nicht melden. Agnes wiinscht sich eine einfache und
intuitiv bedienbare Anwendung, mithilfe derer sie sich schnell mit Paketeigentiimern
in Verbindung setzen und einen Abholtermin vereinbaren kann. Agnes wird dafiir
wahrscheinlich ihren Biiro-PC nutzen, mit dem sie schon gut vertraut ist. Thr tech-
nisches Wissen ist eher unterdurchschnittlich, weshalb sie etwas mehr Zeit braucht,
um sich die Verwendung einer neuen Anwendung einzuverleiben — daher sind fiir sie
Anwendungshinweise besonders hilfreich. Ihr ist es oft nicht bekannt, wo genau sie
nach bestimmten Optionen/Einstellungen zu suchen hat, weswegen alle relevanten

Schaltflachen sofort sichtbar und als solche erkennbar sein miissen.
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Da die App nur einer Post-Launch Testung unterzogen wird, bei welcher keine radika-
len Anderungsvorschlige mehr umsetzbar sind, sollen die zwei Personas vor allem dazu
dienen, eine optimale Nutzeroberflache zu entwickeln, die den zwei gegensétzlichen

Anforderungen gerecht wird.

5.2 Testdurchfithrung und Auswertung

Das Ziel dieser User Tests ist herauszufinden, ob die App fiir ihre Zielgruppe einfach

zu benutzen ist und ggf. Anhaltspunkte fiir ihre Weiterentwicklung zu bestimmen.
Hauptfragen, die sich an die User Tests stellen, sind folgende:

e Ist die App benutzerfreundlich?

e Ist der Ablauf selbstverstindlich und die dahinterstehende Logik nachvollzieh-
bar?

e Erfiillt die App ihren Zweck (konnten die Benutzer ihre Aufgaben erfolgreich
und vollstiandig erledigen)?

e Was kann vom Ablauf der Testaufgaben gelernt werden? Was kann an der App

noch verbessert werden?

Es wurde sich fiir einen moderierten Testablauf entschieden, um den Testpersonen,
wenn notwendig, mit den Aufgaben weiterhelfen zu kénnen, damit das Testszenario
unbedingt komplett durchgespielt wird. Insgesamt wurden fiinf Testpersonen gefun-
den, die fiir die hypothetische Zielgruppe (Lehrstuhlmitarbeiter) repriasentativ sind
und so der Benutzererfahrung potentieller echter App-Nutzer auch nahe kommen.
Die Tests haben zwischen 65 und 102 Minuten gedauert und wurden mit Einwilligung
jeder Testperson als Video mit Ton aufgezeichnet und gespeichert. Da eine detail-
lierte Beschreibung jedes einzelnen Testablaufs den Rahmen dieser Arbeit sprengen
wiirde, werden im Folgenden die Eckdaten und eine analytische Zusammenfassung

der Testergebnisse prasentiert.
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Testperson 1: Méannlich, 28 Jahre alt, Designer (Mac-PC);

Testperson 2: Ménnlich, 33 Jahre alt, Software Engineer (Ubuntu-PC);

Testperson 3: Weiblich, 47 Jahre alt, Biiroangestellte (Windows-PC);

Testperson 4: Weiblich, 25 Jahre alt, Studentin (Android-Smartphone);

Testperson 5: Ménnlich, 39 Jahre alt, Projektmanager (iOS-Smartphone).

Vor jedem Test wurde die Idee der App kurz erklédrt und die Testpersonen gebeten,

wahrend der Aufgaben laut zu denken und Kritik jeder Art frei zu dufsern.
Testaufgaben (in Kurzform):

o Registrierung;

e Anderung der Biiroadresse;

e Zuriicksetzen des Passworts;

e Das Eintragen zweier fremder Pakete, die fiir ,Nachbarn“ angenommen wurden,
wobei ein Paket bereits in der Rubrik der erwarteten Pakete existiert (der
Testperson ist letztere Tatsache nicht bekannt);

e Das Vereinbaren eines Abholtermins mit den soeben genannten ,Nachbarn®;

e Das Eintragen eines eigenen Pakets, das laut Szenario an einen unbekannten

,Nachbarn“ abgegeben wurde;

Das Festsetzen eines Abholtermins fiir ein eigenes Paket.

Der Testleiter hat zugleich die gegenseitigen Rollen (Paketbesiter oder -empfénger)
gespielt. Nach jeder Aufgabe wurden zusétzlich offene Fragen gestellt, wie z.B. Was
war einfach und was fiel eher schwer oder zu umstindlich? / Wiirden Sie bestimmte
Buttons mehr hervorheben oder anders platzieren, damit sie sichtbarer werden? Welche

Infos oder Optionen fehlen IThnen noch an der Stelle?

Nachdem die fiinf Tests beendet waren, wurden die Aufnahmen erneut inspiziert und
auf libereinstimmende Merkmale durchsucht. Zusammenfassend ldsst sich folgendes

benennen:
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1. Probleme/Schwierigkeiten/Anmerkungen:

e Button ,Neuer Benutzer? Erstellen Sie ein Konto!* wurde auf Desktopversion

iibersehen;

e In den Benutzereinstellungen: Wenn die Hausnummer bei der Strafe fehlerhaft
eingegeben wurde, wird es auf der Karte nicht korrekt angezeigt;

e Bei der Anderung der Benutzerdaten wird oft das Speichern vergessen;

e Beim Paket-Hinzufligen stellte sich die Funktion des Felds ,Kommentar® als
unklar heraus;

e Die Benachrichtigung, alle gelieferten Pakete einzusehen, fallt bei der Erstellung
eines Eintrags in ,Erwartet nicht auf und wird tibersehen (in Mobilversion aber
gut sichtbar);

e Die Benachrichtigung, dass das Paket moglicherweise bereits existiere, ver-
schwindet zu schnell;

e Die Funktion, ein Paket als abgeholt zu markieren ist schwer auffindbar;

e Es fehlt ein ,Call-to-Action” beziiglich der Kontaktaufnahme, wenn ein Anzeige-
Herausgeber die E-Mail-Benachrichtigung erhélt, dass der Paketeigentiimer /-
empfanger gefunden wurde;

e E-Mails sind nur auf Englisch.

e Die +“Schaltfliche zur Hinzufiigung eines neuen erwarteten oder gelieferten
Pakets wird bei der ersten Nutzung der Anwendung oft iibersehen. Auf mobiler

Version tritt dieses Problem nicht auf.

2. Daraus ergaben sich von Testpersonen selbst formulierte Verbesserungs-

vorschlige:

e Erklarung iiber das Funktionsprinzip der App zu Beginn/bei der Registrierung,
beispielsweise in Form eines Videos;
e Bei der Registrierung und auf der Seite der Benutzereinstellungen: Hausnummer

statt Haus;
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Beispielhafte Beschreibung fiir Paketbezeichnung und Kommentar (bei Erstel-
len einer neuen Anzeige) in Form einer Informationsmitteilung in den Dialog
integrieren;

Benachrichtigung ,Mochten Sie zuerst alle gelieferten/erwarteten Pakete durch-
gehen? (bei Erstellen einer neuen Anzeige) in Form einer Informationsmitteilung
in den Dialog integrieren;

Button ,Paket hinzufiigen als vierte Kachel statt ,,+“-Schaltflache, die dahinter
versteckten Kategorien zur Erstellung erwarteter/gelieferter Pakete als Aus-
wahlmenii; als Alternative beide Optionen und den Button gedffnet auf der
Dashboard-Seite lassen;

,Benutzerdaten dndern“ ins Navigationsuntermenii iibertragen;

In den E-Mail-Benachrichtigungen an Anzeige-Herausgeber iiber gefundene
Paketeigentiimer /-empfénger eine Aufforderung zur Kontaktaufnahme per E-
Mail oder Telefon mithilfe der ihm nun zur Verfiigung gestellten Benutzerdaten

einfiigen.

3. Als Positiv empfunden wurde:

o4

Stilvolles Design, gut abgestimmte Farben und Fade-Animationen zwischen
Seitentibergédngen;

Das selbsterstellte Bild auf der Startseite mit der Universitatsbibliothek Freiburg,
Gebéude 101 der Technischen Fakultdt und einem farblich hervorgehobenen
Paket erregte die Aufmerksamkeit der Probanden;

Registrierung mit Uni-Konto;

Klare Informationen beziiglich der Sichtbarkeit von Nutzerdaten je nach Benut-
zerrolle;

E-Mail-Benachrichtigung iiber erfolgreiche Registrierung und Anderung des
Paketstatus und der Paketinformationen;

Leichtigkeit der Anderung von Passwort oder Benutzerdaten;

Klare Logik fiir Dashboard und zusétzliche Infos als Hilfe;



e Anzeige von Benutzerdaten und Karte zum Auffinden des Paketeigentiimers/-
empfangers sehr komfortabel;

e Labels auf Paketen (z.B. ,yvon mit erwartet) zur Verdeutlichung der Logik;

e Natives Aussehen der Anwendung bei Installation als PWA auf Mobilgerat;

e Bequemlichkeit der Fotoaufnahme auf Mobilgeréat;

e Ermoglichung der Nutzung von ,Face ID“ oder Fingerabdruck zum Entsperren

innerhalb der PWA.

5.3 Zusammenfassung

Zusammenfassend lassen sich die User Tests Ergebnisse als positiv beurteilen:

o Alle aufgestellten Anforderungen wurden erfolgreich erfiillt. Nutzer konnten die
Webanwendung sowohl auf dem Desktop als auch auf dem Handy benutzen,
ohne sie aus dem App-Store/Play-Store installieren zu miissen;

e Die Registrierung mit einem Uni-Account war moglich, sodass die App fiir
Instanzen wie die Technische Fakultit der Uni Freiburg optimiert ist;

e Die Nutzer konnten eigenstédndig Eintrége iiber erwartete oder gelieferte Pakete
erstellen, korrigieren und 16schen;

e Die Nutzer konnten erfolgreich Such- und Filteroptionen anwenden; sie wurden

iiber Anderungen im Paketstatus per E-Mail informiert.

Viel wichtiger ist aber, dass alle Nutzer die dahinter stehende Logik der App verstan-
den hatten. Alle fiinf Testpersonen haben das Testszenario erfolgreich durchgespielt
und konnten Kontakt mit Paketeigentiimern/-empféngern aufnehmen und einen Ab-
holtermin ausmachen, was letztlich auch den Sinn der Anwendung darstellt. In den
kiinstlichen Testbedingungen scheint die App also ihrer Hauptaufgabe — Paketei-
gentiimer und -empfanger zusammen zu bringen — gerecht zu sein, auch wenn an
dieser kritischen Stelle manche Testpersonen etwas Unsicherheit zeigten, was genau

nach der Auffindung eines Paketeigentiimers/-empfangers zu tun ist. Durch kleine
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Anpassungen an den E-Mail-Benachrichtigungen liefs sich das Problem jedoch leicht
beheben.

Hier muss aber an die Grenzen der durchgefiithrten User Tests hingewiesen werden,
denn sie bilden einen realen Nutzeralltag nur bedingt ab. Zum Einen stellt sich die
zentrale Frage, ob reale Nutzer in der Tat den Aufwand auf sich nehmen werden, sich
in der App zu registrieren und Paketinformationen verstédndlich genug anzugeben,
sodass der Opponent sie auch erkennen und das Paket richtig zuordnen kann. Auch
die Kontaktaufnahme, die aufterhalb der App geschehen soll, kann aus mehreren
Griinden scheitern. Das sind aber Faktoren, auf die man als App-Entwickler nur
wenig Einflufs nehmen kann. Jedoch wurde die Registrierung dank der Moéglichkeit,

sich mit einem Uni-Konto einzuloggen weitestgehend vereinfacht.

Zum anderen ist die App fiir eine kollektive Nutzung konzipiert und kann nur dann er-
folgreich funktionieren, wenn eine kritische Mehrheit aller Uni-/Unternehmensmitarbeiter
die App aktiv nutzt. Dieses Ziel ldsst sich gut erreichen, wenn man die potentiellen
Nutzer auf die App per E-Mail oder im Intranet darauf aufmerksam macht. Zu-
gleich kann man in der Anzeige das Funktionsprinzip gut erkldren und eventuell ein

Einfiihrungsvideo demonstrieren, was die erste App-Verwendung erleichtern wiirde.
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6 Fazit

In dieser Arbeit wurde die Entwicklung und Ausfiihrung einer Webanwendung names
,Package Information Tracker beschrieben, die den Anspruch erhebt, Probleme mit
verlorenen Paketen innerhalb grofier Institutionen, Firmen oder Campusse ohne

zentralen Concierge-Service zu 10sen.

Bei der Analyse der Ziele fiir diese Arbeit und der auf dem Markt vorhandenen Lo-
sungen fiir dhnliche Problemstellungen wurden Komponentenanforderungen definiert.

Diese Anforderungen dienten als Grundgeriist fiir die Realisierung der Anwendung.

Das Verwenden des Frameworks Nuxt.js flir die Entwicklung einer universellen
JavaScript-Anwendung auf Frontend-Seite, sowie Node.js und Express.js auf Backend-
Seite hat sich als positiv fiir den Erstellungsprozess herausgestellt. Das Ergebnis ist
eine App, die unabhéngig von externen Cloud-Lésungen funktionieren kann und die
Schnittstellen externer Dienste — wie der DHL Shipment Tracking API, der OpenCage
Geocoding API, des Uni-Freiburg LDAP-Servers und eines SMTP-Servers — nur
zur Erweiterung der eigenen Funktionalitdt benutzt. Durch die Containerisierung
mithilfe von Docker und die Verwendung von PM2 als Prozessmanager hat sich die

Anwendung als einfach bereitzustellen, konfigurierbar und ausfallsicher erwiesen.

In der Evaluation wurden generalisierte Benutzer (Personas) entsprechend der Ziel-
gruppe der Anwendung entwickelt und ein Benutzertest durchgefiihrt. Aus den

Ergebnissen wurden Probleme und Schwierigkeiten bei der Nutzung der Anwendung
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sowohl auf dem Desktop als auch auf dem Handy herausgefunden und Verbesserungs-
vorschliage aus Nutzersicht gesammelt. Die Evaluierung zeigte, dass die Anforderungen
der Anwendung erfolgreich erfiillt wurden und die Benutzer die Klarheit, Einfachheit
und den Nutzen der Anwendung erkannten. Unter Beriicksichtigung der Verbesse-
rungsvorschlige der Nutzer wurde im Anschluss eine Instanz fiir die Technische
Fakultét der Universitdt Freiburg bereitgestellt, die durch Verbreitung innerhalb des
Instituts den dortigen Mitarbeitern das Erhalten von Paketen moglichst vereinfachen

wirde.
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